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הקדמה
הטלפון הסלולרי שלנו הפך בשנים האחרונות למכשיר החשוב ביותר בחיינו ורבים לא ממש יכולים להסתדר ללא המכשיר שלהם. בין אם יש לכם, טלפון חכם של סמסונג,אפל נוקיה או כל חברה אחרת, חשוב מאוד שתשמרו מכל משמר על המכשיר שהפך לחשוב כל כך עבור כולנו. רבים משתמשים בטלפון הסלולרי שלהם ככלי עבודה לכל דבר, ולכן יש לשמור עליו לא פחות מאשר שומרים על המחשב האישי, בנוסף, בטלפונים הסלולריים של כולנו יש מידע רב שחשוב לנו ובלתי ניתן להחלפה ובנוסף לכסף שמושקע בכל רכישת מכשיר שכזה.
בעזרת אפליקציה זו תוכלו לשמור על הסלולרי שלכם בשני מקרים: גניבה או אובדן. האפליקציה זו היא אפליקציית אבטחה אשר מבצעת מספר פעולות על פי החלטת  במקרה של גניבה או אובדן מבוססת על עקרון שליחת המסרון, המשתמש שקורות בתגובה להודעה. בשימוש הראשון של המשתמש הוא  יצטרך להחליט איזו הודעה תהיה למצב מסוים(גניבה או אובדן) וכאשר הטלפון יקבל הודעה זו הוא יבצע את הפעולות אשר הוא בחר שיקרו.
הפעולות אשר ניתנות  למשתמש:
אזעקה(מחולקת לשני מצבים:זמן מוגדר מראש וזמן בלתי מוגבל עד לפתיחת הטלפון)
שליחת מיקום(כתובת)
להתקשר למספר ששלח את ההודעה.







תיאור התוכנה ומטרותיה

מטרת התוכנה:
מטרת התוכנה היא להגן על הטלפון הסלולרי של המשתמש במקרה של גניבה או אובדן.
 לכל מצב(גניבה או אובדן)ישנם שלוש פעולות שהאפליקציה תבצע בהתאם לבחירת המשתמש:
1)שליחת מיקום-בתגובה להודעה המתאימה האפליקציה תשלח מיקום של המכשיר בצורת כתובת, למשל:."Ha-Atsmon St 27, Holon, Israel"

2)אזעקה-פעולה זו מחולקת לשני סוגים:
1. זמן מוגדר בו האזעקה פועלת לזמן זה ונפסקת לאחר תום הזמן.
2.זמן בלתי מגודר אשר האזעקה תפעל לזמן לא מסוים ותפוסק בתגובה לפתיחת מסך לאחר נעילה ובנוסף במצב של גניבה גם תנעל את הטלפון לסיסמא מוגדרת מראש.
3)להתקשר-פעולה זו תוכל להראות למשתמש אם מספר הטלפון הוחלף, כלומר,(כרטיס    הוחלף)ובנוסף לשמוע את הגנב במקרה הצורך.   
האפליקציה מאפשרת למשתמש לעקוב אחר הסלולרי שלו מכל מקום בעזרת כל טלפון.
כמו כן, לאחר שלב ההגדרות באפליקציה המשתמש יכול "להחביא" את האפליקציה, משמע, האפליקציה תמחק ממסך הבית של הטלפון ותוכל להימצא רק דרך ההגדרות של הטלפון והיא תמשיך לפעול. עובדה זו מעניקה יתרון למשתמש בכך שבמקרה של גניבה, הגנב לא יהיה מודע לכך שיש אפליקציית אבטחה שפועלת ברקע.  המשתמש יכול לנעול את הטלפון  בכל רגע  ולהחליף את הסיסמא לסיסמא מוגדרת מראש.
אפשרות נוספת הניתנת למשתמש היא לעקוב אחר המיקום של הטלפון. המשתמש יכול לדעת בכל רגע נתון את המיקום בו הסלולרי שלו נמצא בצורה נוחה של כתובת הכוללת שם רחוב, מספר, עיר וארץ במקרה הצורך(נדיר יותר). 
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תיאור מסכים:
                                           MainActivity
מסך זה הוא הדף הראשי של האפליקציה והוא מוצג למשתמש בעת פתיחת האפליקציה.
בדף זה המשתמש יכול לעבור ל:
-הגדרת ההודעות.
- בחירת פעולות.
- "להחביא את הטלפון". 
-אימון לדוגמה.










[image: ]SetMessage
למסך זה המשתמש מגיע לאחר שלחץ על כפתור עם ציור של "גלגל שיניים"  בדף הראשי אך הוא עדיין  אינו רשום לאפליקציה. בלחיצה על הכפתור נפתח דיאלוג שבו המשתמש צריך לרשום את סיסמתו בשביל להיכנס למסך ולשנות את ההודעות המסוימות שבתגובה אליהם האפליקציה תפעל.  במסך זה המשתמש מגדיר את הפרטים הבאים: הודעה במקרה של גניבה, הודעה במקרה של אובדן, סיסמא. לאחר מכן בלחיצה על כפתור ה               הוא מועבר חזרה לדף הבית. 








."Accept"


[image: ]Settings
זהו מסך אליו מגיע המשתמש לאחר לחיצה על כפתור עם ציור של "שלוש פסים" בדף הראשי.
במסך זה המשתמש בוחר את הפעולות שיקרו בכל מצב בתגובה להודעה נכנסת מסוימת ואת משך הזמן של האזעקה.












Settings
זהו מסך אליו מגיע המשתמש אם ניסה להיכנס למסך                              וטעה בסיסמא שהגדיר בהתחלה.  
במסך זה המשתמש מגיע כאשר טעה בסיסמא וכאשר לוחץ על הכפתור                               חוזר למסך הראשי.
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" SetMessage "


"try again"






תרשים זרימה של המסכים:

Main Activity





Password
Wrong Answer

	F	

Settings

		
T




Set Message






[bookmark: _Toc478295573][bookmark: _Toc478319270]דרישות להפעלת התוכנה

התוכנה פועלת במכשירי סמארטפון המבוססים על מערכת הפעלה של אנדרואיד. 
GPS- על מנת שהמשתמש יוכל לראות את הכתובת שהטלפון נמצא, ולעקוב אחר המיקום:
· <uses-permission android:name="android.permission.INTERNET" />
· <uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION" />
· <uses-permission android:name="android.permission.ACCESS_FINE_LOCATION" />

 על מנת שהאפליקציה תוכל לפעול בתגובה להודעות נכנסות, לזהות את חלקן ולשוח מיקום: -SMS

· <uses-permission android:name="android.permission.RECEIVE_SMS" />
· <uses-permission android:name="android.permission.READ_SMS" />
· <uses-permission android:name="android.permission.SEND_SMS" />

על מנת שהאפליקציה תוכל להתקשר:    -CALL
· <uses-permission android:name="android.permission.CALL_PHONE" />









ניתוח בעיה- מחלקות ועצמים
onClick
זוהי פעולת התגובה ללחיצה על כפתור כלשהוא.
במסך זה, ניתן ללחוץ על שלושה כפתורים:
-הגדרת הודעה: המשתמש יועבר למסך הגדרת ההודעה.
בחירת פעולות שיקרו בתגובה להודעה: המשתמש יועבר למסך בחירת פעולות.
-החבאת האפליקציה: המשתמש יצא מהאפליקציה והיא "תעלם" ממסך הבית(ניתן למצוא אותה רק בהגדרות הטלפון באפליקציות המותקנות) 
MainActivity
Public class MainActivity extends Activity  implements OnClickListener
{
Private static final int REQUEST_ENABLE = 1;

Private ImageButton btnActivSettings,btnFinish,btnActions;
private ImageView IVIcon;
DevicePolicyManager mDPM;
ComponentName mAdminName;
Context context3;
boolean flag2=false;
protected void onCreate(Bundle savedInstanceState)
public void onClick(View v)
protected void onActivityResult(int requestCode, int resultCode, Intent data)




AppPrefs
public static final String MYPREFERENCES = "MYPREFERENCES";

	public static final String MsgLoss = " MsgLoss ";

	public static final String MsgTheft = "MsgTheft";

	 public static final String Pass = " Pass ";

	 public static final String CheckPass = " CheckPass ";






OnCreate
Admin בפעולה זו האפליקציה נהיית
כלומר, היא מקבלת את ההרשאות ומקבלת אישרו מהמשתמש דבר המאפשר את הנעילה.





AppPrefs
“Prefs”מחלקה זו מכילה את כל רכיב המאפשר לפרויקט לשמור ערכים מסוימים כמו סיסמא ,הודעה מוגדרת, ועוד הגדרות.




 






onClick
זוהי פעולת התגובה ללחיצה על כפתור כלשהוא. במסך זה בפעולה הזו מתבצעות השמירות של מצב הכפתורים(דלוק\כבוי).   


onClick
זוהי פעולת התגובה ללחיצה על כפתור כלשהוא. במסך זה בפעולה הזו מתבצעות השמירות  של ההודעות של כל מצב שבתגובה אליהם האפליקציה תופעל. 

SetMessage
private Button btnAccept;
private EditText etMsgLoss,etMsgTheft,etMsgPass;

protected void onCreate(Bundle savedInstanceState)
public void onClick(View v)



Settings
private Switch swAlertLoss,swAlertTheft,swLocLoss,swLocTheft,swRecordLoss,swRecordTheft;
private Button btnChooseTime;
private TextView tvTime;


protected void onCreate(Bundle savedInstanceState)
public void onClick(View v)





OnCreate
פעולה זו מופעלת כל פעם שהמסך נפתח. בפעולה זו מוגדרים הכפתורים, כלומר, אם המשתמש בחר שפעולה מסוימת תפעל אז הכפתור שמייצג את הפעולה יישאר דולק. 

















OnStartCommand
.Service פעולה זו מתרחשת בתחילת
הפעולה הזו מקבלת את המיקום של הטלפון ומגיבה לשינוי כל זמן  ומרחק מסוים. 

GpsTracker
static final String TAG="my app";
private LocationManager locationManager;
public  String add;
MyLocationLis myLocationLis;
SharedPreferences prefs;
private SmsManager smsManager = SmsManager.getDefault();
public int onStartCommand(Intent intent, int flags, int startId)
public void onDestroy()







OnDestroy
Service פעולה זו מסיימת בעצם את  ומסירה כל רישום עדכני עבור עדכוני המיקום של הפעילות הנוכחית עם המיקום הנתון. 


MyLocationLis
Service זוהי מחלקה הנמצאת בתוך ה 
שבתוכה נשלחת ההודעה ונשמר המיקום.


public void onLocationChanged(Location location)






onLocationChanged
פעולה זו מתרחשת בתגובה לשינוי במיקום.
פעולה זו לוקחת את המיקום הנוכחי של הטלפון ומתרגמת את המידע הזה לכתובת.
בנוסף, בפעולה זו נשלחת הכתובת למספר ששלח את ההודעה. 








SmsListener
DevicePolicyManager mDPM;
ComponentName mAdminName;
Context context;
private SharedPreferences prefs;
private SmsManager smsManager;

static MediaPlayer mp;

public void onReceive(final Context context, Intent intent)







onReceive
פעולה זו נקראת כשאר היא מקבלת שידור כלשהו.
פעולה זו בתגובה להתעוררות המכשיר(לאחר פתיחת הטלפון) עוצרת את האזעקה.








SmsListener
מחלקה זו פועלת בתגובה להודעה נכנסת. כאשר הודעה נכנסת הוא בודק האם היא תואמת לאחת ההודעות שהמשתמש הגדיר. במידה והיא תואמת מתבצעות הפעולות השונות שהמשתמש בחר שיקרו בתגובה להודעה המסוימת. בנוסף,במחלקה זו מתבצעת הנעילה והחלפת הסיסמא(הגדרת הטלפון כמנהל). 

 








	




תרשים uml

קישור לתרשים:
בשל מגבלות של מקום יש קישור שיוביל לתרשים:


UML













ארגון נתונים
תאור הנתונים המאוחסנים:
הנתונים המאוחסנים הם רכיבים אותם המשתמש הגדיר באפליקציה:
*  סיסמא
* הודעה במקרה של גניבה
* הודעה במקרה של אובדן
* פעולות שיקרו בתגובה להודעה(יישמר בעזרת כפתורים דולק או כבוי) 
* זמן שאזעקה תפעל

שיטת שמירת הנתונים:
באפליקציה שמירת הנתונים נעשית באמצעות הפניות
Shared Preferences
מיועדת לשמירה של מעט נתונים
צורה נוספת של שמירת נתוני העדפה. מחלקה זו מאפשרת ליישומים לאחסן ולאחזר את העדפות המשתמש והמערכת ואת נתוני התצורה.
העדפות הן דרך נוחה לאחסון פרמטרים של תצורה והגדרות.
אחסון הנתונים נעשה בשיטה של "מפתח – ערך" (key value).
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ישנן שני דרכים לעבוד עם preferences:  

1)יצירה של ממשק עצמאי וטיפול באחסון ושליפת נתונים ע"י preferences api.

2)מנגנון שמשלב את ה-UI עם ה-Shared Preferences. הוא נותן widgets סטנדרטים לבחירה של העדפות משתמש. הגדרת ה-UI  מתבצעת ע"י קובץ xml. עם view groups  מיוחדים.

אני השתמשתי בשיטה הראשונה ,לשיטה זו דרישת זיכרון נמוכה יחסית.
עצם השימוש בpreferences  מאפשר לשמור את כל סוגי הנתונים(int,double,string,Boolean....)

המטרה בשימוש בממסד הנתונים היא לנהל משימות, איברים. כל איבר מכיל את הנתונים המצוינים למעלה.

לצורך אחסון הנתונים יצרתי מחלקה שבה נמצאים כל המפתחות:
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שמירה:
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אחזור:
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מדריך משתמשים
מהות אפליקציה:
בעזרת אפליקציה זו תוכלו לשמור על הסלולרי שלכם משני סוגי מקרים: גניבה ואבדה. האפליקציה זו היא אפליקציית אבטחה אשר מבצעת מספר פעולות על פי החלטת  במקרה של גניבה או אובדן שמבוססת על עקרון שליחת המסרון, המשתמש שקורות בתגובה להודעה. בשימוש הראשון של המשתמש הוא יצטרך להחליט איזו הודעה מסוימת תהיה למצב מסוים(גניבה או אובדן) וכאשר הטלפון יקבל הודעה זו הוא יבצע את הפעולות אשר הוא בחר שיקרו. בעזרת האפליקציה הזו יוכל המשתמש לעקוב אחר מיקום הטלפון שלו, לנעול את הטלפון ועוד מספר פעולות. עצם התקנת  האפליקציה מאפשרת למשתמש להפחית את סיכויי הגנבה והאובדן של סלולרי שלו.
הסבר התקנה:
לאחר הורדת האפליקציה מ eclipce ,המשתמש בשביל שהיישום יפעל במיטבו יצטרך לאשר את ההרשאות שהיישום יבקש. לאחר מכן, תגיעו לעמוד הראשי של האפליקציה. בעמוד זה ניתן לבחור לגשת לעמוד הגדרת הפעולות, עמוד הגדרת ההודעות וההרשמה לאפליקציה. בנוסף, לאחר סיום ההגדרות המשתמש יכול "להחביא את האפליקציה", פעולה זו תמחק את ה icon  של האפליקציה ממסך הבית של הטלפון ולא יהיה ניתן לגשת אליה יותר, פעולה זו נותנת יתרון למשתמש במקרה של גניבה בכך שהגנב לא יודע שיש אפליקציית אבטחה מותקנת בטלפון ובכך מגדיל את הסיכויים למציאת הטלפון והחזרתו.
לאחר החבאת האפליקציה המשתמש לא יוכל לגשת אליה  יותר ולשנות, אלא אם כן ימחק ויתקין מחדש. 
* לאחר הורדת האפליקציה בפעם הראשונה וההרשמה, במקרה שלא "החביא "אותה מעמדה הוא כמנהל, יתרון נוסף בכך שמקשה על מחיקתה(על מנת למחוק יש לבטל את מעמדה כמנהלת).











ממשק משתמש
[image: ]במסך זה ישנם שלושה כפתורים שכל כפתור מבצע דבר שונה.
הכפתור הראשון(שמאלי)-מעביר את המשתמש לדף ההגדרות שבו הוא בוחר את הפעולות שיקרו בתגובה להודעה.
הכפתור השני(ימני)-מעביר את המשתמש לדף הגדרת ההודעות ,שבו הוא בוחר את ההודעה שבתגובה אליה יפעלו הפעולות ובנוסף, מגדיר את סיסמתו כדי שרק משתמש הטלפון יוכל להיכנס למסך זה.
הכפתור השלישי(אמצעי)-כפתור זה "יחביא" את האפליקציה לאחר שהמשתמש סיים להגדיר את ההודעות והפעולות.



 












במסך זה,  המשתמש ממלא את ההודעות, כלומר הוא בוחר איזה מילה תפעיל את הפעולות במצבים השונים.
לאחר מכן, הוא בוחר את סיסמתו ולוחץ על כפתור האישור על מנת לשמור ולחזור לדף הראשי.  
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במסך זה, המשתמש בוחר את הפעולות שיקרו בתגובה להודעה נכנסת בכל מצב(גניבה או אובדן).אם המשתמש ירצה שפעולה מסוימת תקרה אז עליו ללחוץ על הכפתור של הפעולה (איפה שרשום "  ").בנוסף, על המשתמש להגדיר את משך הזמן שהאזעקה תופעל  על מנת שהיא תעבוד. 

 



















למסך זה המשתמש מגיע כאשר הוא או אדם אחר טועה בסיסמא לכניסת המסך של הגדרת ההודעה.
במסך זה מודיע לך שטעית בסיסמא ומאפשר לך לחזור למסך הראשי ולנסות להיכנס עוד פעם למסך הרצוי.
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רקע תאורטי
אלגוריתם מיוחד במדעי המחשב:
הפיכת האפליקציה ל"אדמין"
ממשק של "אדמין"  ממשק של מנהל ההתקן מספק תכונות ניהול למכשירים ברמת המערכת. הממשקים הללו   מאפשרים לך ליצור יישומים בעלי גישה לאבטחה שימושית מעניקים שליטה עשירה על הגדרות ופעולות במכשירים כמו:
נעילת הטלפון באופן מידי.
החלפת סוג הסיסמא והסיסמא עצמה(למשל, מהסיסמא של מילה כלשהי לסיסמא של רצף מספרים).
בנוסף, הגדרת האפליקציה כמנהל מעניקה לה גישה למידע רב בטלפון.
באפליקציה זו הפכנו את האפליקציה למנהל על מנת לאפשר לה לנעול בתגובה להודעה ולהחליף סיסמא
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הפיכה לאדמין:












סיכום אישי
נהניתי מאוד במהלך תכנות האפליקציה. אפליקציה זו אפשרה לי לחשוב, ללמוד ואפילו להמציא על מנת להוציא אותה לפועל. 
בתחילת הדרך, היה עליי לחשוב על רעיון לאפליקציה והרעיון של אפליקציית אבטחה היה לדעתי טוב מפני שחיפשתי רעיון שיענה על כמה פרמטרים: שימושי, יכיל את כל הדברים הדרושים לפרויקט, יכיל קוד מיוחד שאוכל ללמוד ולהתנסות בדברים חדשים.
האפליקציות שקיימות כיום בשוק, מבוססות על קשר ושיתוף עם אחרים ,לכן רציתי ששלי גם תהיה כך על מנת "למשוך" משתמשים. בנוסף, החשיבות והמידע הרב שיש לכל משתמש בסלולרי שלו עונה על הצורך ליצור אפליקציה שתאפשר למשתמש לשמור על הסלולרי שלו. ובעקבות הגורמים הללו נוצר הפרויקט שלי.

האפליקציה אף פעם לא תהיה מושלמת בגלל שתמיד יש עוד דברים שאפשר להוסיף ועוד רעיונות שכדאי להוסיף או לשנות את הקיים, כמו למשל נעילת הטלפון בתגובה להחלפת כרטיס "סים",הגדרת כתובות מסוימות של המשתמש כמו: מקום עבודה, בית  ואם הוא מתרחק מהם מרחק מסוים הטלפון ינעל. אך, אף על פי שהיא אינה מושלמת יש לה יתרונות רבים כמו היכולת לשנות את הסיסמא הקיימת ולנעול אותו מרחוק בתגובה להודעה, לדעת את המיקום מכל מקום בעזרת כל מכשיר שירותים המעניקים לה את היכולת להגן על הטלפון בצורה מיטבית.
 
[bookmark: _GoBack]בשלב הראשון למדתי על תכנון העבודה, חשיבה על רעיון וניתוחו על מנת להביאו לידי ביצוע ממשי.
נחשפתי למגוון רחב של מושגים בתחום המחשבים, כתיבת אפליקציה ותיק פרוייקט. למדתי כיצד ניתן לפתור שגיאות קומפילציה ושגיאות בזמן ריצה באמצעות ה          בנוסף לכך, למדתי שיטות שונות לעיצוב האפליקציה ושימוש בתוכנות עיצוב כמו:
. paint.net  ו- photoshop
האפליקציה הביאה למפגש עם עולם האנדרואיד ופיתוח מיומנות של עבודה עצמית. הייתי שמח ללמוד עוד על עיצוב גרפי של האפליקציה ועל אבטחה של טלפונים.Debug-
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Sharedpreferences prefs;
prefs - getsharedpreferences (AppPrefs. MYPREFERENCES, Context.NODE_PRIVATE);
Editor editor - prefs.edit();

editor.putBooLean(AppPrefs. SwitchdT, true);

cditor. omitO)
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SharedPreferences prefs;
prefs - getsharedpreferences (AppPrefs. IYPREFERENCES, Context.MODE_PRIVATE);
Editor editor = prefs.edit();

$#(prefs. getBoolean(AppPrets. Switchal, true)=—true)

swAlertTheft. setChecked(true);
i

if(prefs.getBoolean(AppPrefs. SwitchdL, false)==true)

swAlertloss. setChecked(true);

i
if(prefs.getBoolean(AppPrefs. SwitchLL, false)==true)

sulocLoss. setChecked(true);
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mDPH = (DevicePolicyManager)getSystenservice(Context DEVICE_POLICY_SERVICE);
mAdminliane = new Componentliame(this, MyAdmin.class);

i (ImDPM. isAdminActive(rAdminhiame)) {
// try to become active - must happen here in this activity, to get result
Intent intent = new Intent(DevicePolicyManager.ACTION ADD_DEVICE ADNIN);
intent.putExtra(DevicePolicyManager . EXTRA_DEVICE ADNIN, mAdwiniame);
intent.putExtra(DevicePolicyManager. EXTRA_ADD_EXPLANATION, "Additional text explaining why this needs to be added.
StartActivityForResult(intent, REQUEST_ENABLE);

@override
protected void onActivityResult(int requestCode, int resultCode, Intent data) {
if (REQUEST_ENABLE == requestCode)
{

if (resultCode == Activity.RESULT_OK) {
// Has become the device administrator.
} else {
//Canceled or failed.
i
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mDPH = (DevicePolicyManager)getSystenservice(Context DEVICE_POLICY_SERVICE);
mAdminliane = new Componentliame(this, MyAdmin.class);

i (ImDPM. isAdminActive(rAdminhiame)) {
// try to become active - must happen here in this activity, to get result
Intent intent = new Intent(DevicePolicyManager.ACTION ADD_DEVICE ADNIN);
intent.putExtra(DevicePolicyManager . EXTRA_DEVICE ADNIN, mAdwiniame);
intent.putExtra(DevicePolicyManager. EXTRA_ADD_EXPLANATION, "Additional text explaining why this needs to be added.
StartActivityForResult(intent, REQUEST_ENABLE);

@override
protected void onActivityResult(int requestCode, int resultCode, Intent data) {
if (REQUEST_ENABLE == requestCode)
{

if (resultCode == Activity.RESULT_OK) {
// Has become the device administrator.
} else {
//Canceled or failed.
i
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